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Ensimmainen eKuitin Sdantdkirja on laadittu Yrityksen digitalous -hankkeen eKuitti tydryhmissa.
Dokumentin tarkoituksena on selventaa kayttdétapauksia ja toimintatapoja, jotta rakenteiset kuitit
voidaan valittad eKuittiekosysteemissa.

eKuitin saantokirja perustuu RTECO hankkeessa maariteltyihin periaatteisiin ja se tukee Nordic
Smart Government hankkeen tavoitteita rajat ylittdvien eKuittien valittamisessa.

Ensimmaisen saantokirjan tarkoituksena oli kuvata eKuittien turvallinen valittaminen
nelikulmamallissa pohjautuen ja maksukortteja maksuvalineena kayttden. Saantokirjassa
kuvataan perusvaatimukset, vastuut ja velvollisuudet eKuitin ekosysteemissa toimiville, jotta
eKuittien valitykseen ja toimintaan voidaan markkinassa luottaa. Saantokirja ei rajoita nykyisten
ja tulevien valitysmallien tai luottamusverkostojen kayttéonottoa.

Tassa versiossa on lisatty kuvaus hankkeen aikana maaritelty eOsoite ja eKuitin valittdmisesta
QR-koodilla.

Tata saantokirjaa paivitetdan, kun uusia teknisia toteutuksia esim. luottamusverkosto, uusia
toiveita tai maksutapoja kuvakseen on esitetty ja ne ovat tuotannossa. Valtiokonttori valmistelee
muutosesitykset ja kutsuu tydéryhman koolle.

eKuitti, digitalous, reaaliaikatalous

www.eKuitti.info

Muutoskuvaus
Paivityksia palautteiden pohjalta: tekninen osuus, muuttumattomuus ja tietosuoja
Paivityksia lisdpalautteiden pohjalta; sopimusrakenne ja tekniset tismennykset

Paivityksia sisaisen katselmoinnin pohjalta; lisatty kuva, miten ostajan kuitit voivat siirtya ostajan
jarjestelmiin

Muutokset nelikulmamallin kuviin ja selitteisiin
Pientyéryhman paivitykset tekstiin saatujen kommenttien pohjalta

paivitykset tekstiin, eOsoitteen ja QR-koodin lisddminen



3 (22)

Sisallys

1 eKuitin Saantokirjan tausta, periaatteet ja tavoitteet............oviiii 4

2 Yleista eKuitista ja SAANTIOKIraSta...........coooiiiiiiiii 4
2.1 eKuitin SAANtOKIran tarkOitus ............oiiiiiiii e 4
2.2 RoOOlit, vastuut Ja termit .........coooo e aeeeanees 6
2.3 Oikeudet ja VEIVOIISUUAEL ..........cooeiiii e e e e e e eenees 8
2.4 Kuittiin liittyV8a8 VIIEISTOA ........eeueeiiiiiiiiiiie e 9
2.5  eKuitin muuttumattomuuden varmistamingn .................euueuuiiiiiiiiiiiiii 9
2.6  eKuittien tietojen kayttd eKuittioperaattorilla ...................euviiiiiiiiiiiiiiiii e 10
2.7  eKuitin kayttd eKuittidataa kayttavassa sovelluksissa...........cccovveeviiiiiiiiici e, 11
2 T I == (o o £ 11
2.9  eKuitin SAANtOKIMAN SIOVUUS ........oi i 11
2.10 eKuitin Saantokirjan paivitys, YHAPITO .........ccooiimiiiii e 11

3 eKuitin valitys korttimaksun yhteydesSa.........ccoooi oo 12
Kt I = = PSPPI 12
K Y £ 114751 12 - L P 12
3.3 SOPIMUSSUNLEET.... ..o e e e e e e e 13
3.4 eKuitin reititySmeKaniSMIt ............ooeiiiiiiiiiiii e 15
3.5 Kasitteellinen nelikulmamalli korttimaksamisessa...........cooovvvvvviiiiiiiiiiiiiiieeeeeee 16

4 eKuitin valitys QR-KOOdIN @VUIIA. ............oooiiiiii e 18
4.1 eOsoitteen MAArHAMINEN ... ..o 18
4.2  QR-KOOdi OStOtIANTESSA. .. i 20
4.3  QR-KoOOdin FISKIKArOITUS . ... .. 20

5 eKUItIN INFASITUKIUUT ... 20

22



2.1

4 (22)

eKuitin Saantokirjan tausta, periaatteet ja tavoitteet

Tama dokumentti on laadittu Yrityksen digitalous -hankkeen eKuitti tyéryhmissa.
Dokumentin tarkoituksena on selventaa kayttétapauksia ja toimintatapoja, jotta
rakenteiset kuitit voidaan valittda eKuittiekosysteemissa.

eKuitin sdantokirja perustuu RTECO hankkeessa maariteltyihin periaatteisiin ja se
tukee Nordic Smart Government hankkeen tavoitteita rajat ylittdvien eKuittien
valittdmisessa.

Saantokirja ei rajoita nykyisten ja tulevien valitysmallien tai luottamusverkostojen
kayttoonottoa jatkossa. Niiden kayttoonotto tulee riippumaan luottamusverkoston
osalta markkinoiden kehittymisesta ja mahdollisesta tulevasta lainsdddanndsta.
Rajaus ei sulje pois eKuittien valittamiseen liittyvien uusien innovatiivisten ratkaisujen
toteuttamista, kun uusia maksuvalineita tai valitysverkostoja syntyy.

Tulevaisuudessa markkinat valitsevat kustannustehokkaimmat ja parhaat tavat
valittaa eKuitteja yritysten valilla ja yrityksista kuluttajille.

eKuitin Saantokirjassa - kuvataan eKuittiekosysteemissa nelikulmamallissa toimivien
tahojen roolit, velvollisuudet ja vastuut, joiden tarkoituksena on saada eKuitit valitettya
myyjalta ostajalle turvallisesti, luotettavasti ja yhteisten pelisdantdjen mukaisesti.
Saantokirjaan on paivitetty maksutapariippumattoman eOsoitteen ja QR-koodin
kaytto, jota on testattu lokakuussa 2024.

eKuitin Saantokirja julkaistaan Valtiokonttorin verkkosivuilla jatkokehityskommentteja
varten.

Kommentteja voi toimittaa ja eKuittityoryhman tyohon voi osallistua ilmoittautumalla
osoitteessa RTE@valtiokonttori.fi.

Yleista eKuitista ja saantokirjasta

eKuitin Saantokirjan tarkoitus

Tarkoituksena on kuvata perusvaatimukset, vastuut ja velvollisuudet eKuitin
ekosysteemissa toimiville, jotta eKuittien valitykseen ja toimintaan voidaan
markkinassa luottaa.

eKuittiekosysteemissa myyja toimittaa eKuitit oman eKuittioperaattorinsa kautta
ostajan eKuittioperaattorille, joka valittda sen edelleen ostajan haluamaan
jarjestelmaan/sovellukseen.
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Myyja Ostaja

Kuva 1 eKuitin valitys yrityssovelluksiin ja ostajan kayttamiin jarjestelmiin

Kuvassa esitetty malli on kasitteellinen, ei-tekninen, nelikulmamalli, myyjan ja ostajan
operaattorit voidaan korvata milla tahansa yksinkertaisemmalla ratkaisulla, jolla myyja
voi valittaa kuitit ostajalle.

Tassa dokumentissa ei kuvata, miten eKuittia kasitellaan, kun se on toimitettu
ostajalle. Ostaja tai myyja voivat toimittaa eKuitteja kolmannelle osapuolelle esim.
viranomaiselle, mikali laki niin vaatii tai asiasta on erikseen sovittu.

Saantokirja ei sulje pois parhaillaan kaytdssa olevia tai tulevaisuudessa kehitettavia
eKuitin valitysmekanismeja. Saantokirjan ensimmaisessa versiossa kuvattiin eKuittien
turvallinen valittdminen nelikuimamallissa maksukortteja maksuvalineena kayttaen.
Kyseessa oli siis perusmalli. Tassa versiossa kuvaukseen on paivitetty eOsoitteen
pohjalta toimiva malli, joka on maksutapariippumaton.

Saantokirjan laatijat ovat tiedostaneet, etta viime kadessa ostajan pitaa pystya
maarittelemaan, miten ja minne tdma haluaa vastaanottaa eKuitteja. Myyjan
tehtavaksi jaa valita, mita kautta eKuitin toimittaminen tapahtuu ja sitten valittaa
eKuitti valitsemansa tahon kautta.
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Roolit, vastuut ja termit

Ostotapahtumaan liittyvat roolit ja niiden maaritelma

Rooli

Ostaja

Myyja

Kuitti

eKuittioperaattori

eKuittidataa kayttava
sovellus

eKuittipalvelu

eKuittiarkisto

eOsoite

eOsoitteen tunniste

Kuitin yksiloiva
tunniste

Maaritelma

Yritys, organisaatio tai henkilo, joka vimekadessa
vastaa ostoksesta. Kuittidatan omistaja.

Yritys, joka tuottaa ostodatasta kuitin ja on
rekisterinpitaja kuittidatalle.

Rakenteisessa tietokoneen luettavissa olevassa
muodossa valitettava kuitti.

Valittada eKuitit nelikulmamallissa myyjalta ostajan
eKuittioperaattorille. Vain omien asiakkaiden osalta
rekisterinpitdja, jos tarjoaa eKuittipalvelua

esim. matka- tai kuluhallintajarjestelma, ostolaskujen
kasittelyjarjestelma, jossa eKuittidataa kaytetaan.

API tai muu valine, jolla eKuitti visualisoidaan
kayttajalle. Mahdollistaa eKuitin valittamisen edelleen.
eKuittipalvelu on omien asiakkaiden osalta
rekisterinpitdja.

Asiakkaan eKuittien arkisto, jota esim. eKuittipalvelu
tarjoaa asiakkailleen. Omien asiakkaiden osalta
rekisterinpitaja.

Osoite, jonka tietojen pohjalta kuittidata valitetaan ..
QR-koodi

Tunniste, jolla ostaja ilmaisee, etta ko. ostoa koskeva
kuitti toimitetaan tiettyyn osoitteeseen tai
sovellukseen. Ei ostajan henkilGtieto.

Myyjan myyntijarjestelmassa muodostunut kuitin
yksildiva tunniste. Esimerkiksi kassajarjestelmassa
muodostunut yksildiva tunniste.
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Maksutapahtumaan liittyvat roolit

Rooli

Ostaja

Myyja

Maksuvalineen haltija

Maksukanava

Maksuvaline

Maksutapahtuman
valittaja (PSP)

Maksuvalineen
kayttajan tunniste
Kassajarjestelma
(POS)

Maksupaate

Issuer

Maaritelma

Yritys, organisaatio tai henkild, joka vimekadessa
vastaa ostoksesta. Toimitetun kuitin omistaja.

Yritys, joka tuottaa ostodatan ja on rekisterinpitaja
kuittidatalle. Kuittidatan omistaja.

Kuluttaja tai yrityksen edustaja eli maksuvalineen
haltija, jonka maksuvalineelld ostos tehdaan.

Asiointikanava, jossa voi olla erilaisia
maksuvalinevaihtoehtoja.

Esimerkiksi maksukortti.

PSD2 maaritysten mukainen maksutapahtumien
valittaja.

Henkilo, joka kayttaa eKuittipalvelua, saa palvelussa
yksiselitteisen kayttajatunnisteen. Kayttajatunniste
maarittelee, kenelle kuitti naytetaan eKuittipalvelussa.

Kaupan myyntijarjestelma, jossa hallitaan
myyntitapahtumia.

Laite, joka lukee maksukortin tiedot ja tallentaa
maksutapahtuman sahkoisesti.

Maksukortin liikkeellelaskija/ myontaja.

eKuitin valitykseen liittyvat roolit

Rooli

eKuittioperaattori

eKuittidataa kayttava
sovellus

eKuittipalvelu

Maaritelma

Valittaa eKuitit nelikulmamallissa myyjalta ostajan
eKuittioperaattorille.

Esim. matka- tai kuluhallintajarjestelma, ostolaskujen
kasittelyjarjestelma, jossa eKuittidataa kaytetaan.

API tai muu valine, jolla eKuitti visualisoidaan
kayttajalle. Mahdollistaa eKuitin valittamisen edelleen.



8 (22)

Oikeudet ja velvollisuudet

Rooli

Ostaja

Myyja

Maksuvalineen
kayttaja

Maksutapahtuman
valittaja (PSP)

Maksupaate

eKuittioperaattori

eKuittidataa
kayttava sovellus

Issuer

Oikeudet ja velvollisuudet

o Kuluttajaostaja saa kuitin sopimallaan tavalla sopimaansa
jarjestelmaan
o Ostaja tarkistaa ostotilanteessa kuitin oikeellisuuden.
e Yritysostaja, jonka taloushallinnon jarjestelmaan eKuitti
viedaan
o korttiostoista suorittaa maksun ostoista Issuerille
o kulujen kasittely kirjanpidossa

Vastaa eKuitin oikeellisuudesta, valittaa eKuitin ostajan
toivomaan osoitteeseen.

Tarkistaa maksutilanteessa eKuitin oikeellisuuden ja
mahdollisesti paivittaa tarvittavat lisatietoja eKuitin
metatietohin eKuittipalvelussa (kulu, kustannuspaikka
yms.) tai taloushallinnon jarjestelmassa.

Valittdad maksutapahtuman korttitapahtumien tilittajille.

Lahettdd maksutapahtuman tiedot eKuittioperaattorille
kaupan toimeksi antamana.

Lukee korttidataa ja lahettaa korttitiedot ostotapahtuman
yhteydessa.

o Valittda eKuitit omille asiakkailleen.

o Valittaa toiselle ekuittioperaattorille kuuluvat eKuitit
sovitusti (kuittaus, sanomamuoto).

o Vastaa kuittidatan muuttumattomuudesta eKuitin
valitysverkostossa.

¢ Yhdistaa tarvittaessa maksutapahtuman kuittiin.

Kuittidatan vastaanottaja ja hyddyntaja.

Sovellus ei saa muuttaa kuittidataan, kuittiin liittyvat
lisatiedot lisataan kuitin metatietoihin.

Maksuvalineen liikkeellelaskija.
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Kuittiin liittyvaa viitteistoa
Kuittiin liittyvat muut huomioitavat maaritykset ja maaraykset

e Laki kuitintarjoamisvelvollisuudesta kateiskaupassa’

e Kuitin tietosisallon osalta my6s arvonlisaverolaki (erit. 209 f §).

e European Cards Stakeholders Group (ECSG) dokumenteissa? on kuvattu
korttipohjaisten palveluiden vaatimukset SEPA-maksualueella.

o LVM:n selvitys 5/2017 Ostajan oikeudet kuittidataan -Reunaehtoja,
toteutusvaihtoehtoja ja suosituksia®.

e PCI DSS -velvoitteet* korttitietojen kasittelyssa
o Malli tietokenttien kaytdsta on kuvattu Finvoice-sanomaa® esimerkkina kayttaen.

e CEN TS16931-8 Eurooppa-tason eKuittikuvaus.®

eKuitin muuttumattomuuden varmistaminen

Ennen tdman kuvaustydn aloittamista sidosryhma kasitteli eKuittiin liittyvia
mahdollisia vaarinkayttétapauksia. Vaarinkayttétapausten arvioinnin konsensus oli se,
etta kuitteihin ei rakenneta sahkaisiin allekirjoituksiin perustuvia eheysmekanismeja.
Konsensus oli se, etta riittdva eheysmekanismi saadaan syntymaan siten, ettei
ostajalle anneta helppoa paasya rakenteiseen kuittidataan eli sovellukset nayttavat
ostajalle pelkastaan kuittikuvan, joka luodaan kuittidatasta.

eKuittitoimijoilla on mahdollisuus tehda tarvittavat konversiot, mutta varsinaiseen
kuittidataan ei sallita muutosten tekemista. eKuittitoimijat eivat mydskaan tuota
loppukayttajille sellaista tuotetta, joka mahdollistaisi rakenteisen kuittidatan
muokkauksen. Tama ei esta tekemasta sellaisia sovelluksia, joissa eKuitin rakenteisia
(kuitista erillisia) metatietoja voidaan lisata, muuttaa tai poistaa.

eKuitille on mahdollista toteuttaa autenttisuuden varmistus vahvemmillakin keinoilla.
Nama keinot pohjautuvat tyypillisesti kryptografisiin ratkaisuihin.

Kryptografinen ratkaisu edellyttdd myyjalta investointeja allekirjoitusratkaisuun.
Allekirjoitusohjelmisto tulee liittaa eKuittijarjestelmaan ja allekirjoitusavain tulee
suojata seka sisdisilta etta ulkoisilta hyokkaajilta. Lisaksi vaaditaan asianmukaiset
prosessit allekirjoitusavaimen hankkimiselle. Tata kirjoitettaessa ei ole olemassa
tahan sopivaa kaupallista tai ei-kaupallista palvelua.

Pelkka eKuittien kryptografinen allekirjoitus ei viela riitd autentisoimaan eKuitteja,
vaan allekirjoitus pitda pystya tarkistamaan, kun kuittia validoidaan. Tama edellyttaa

' https:/iwww.finlex fiffi/laki/alkup/2013/20130658

2 https://www.e-csg.eu/scs-volume

3 https://julkaisut.valtioneuvosto.fi/handle/10024/79518

4 https://www.pcisecuritystandards.org/

5 https://www.finanssiala.fi/aiheet/verkkolaskutus-finvoice/#/
8 https://sales.sfs fi/filindex/online-palvelu.html.stx
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validoijalta paasya allekirjoittajan julkiseen avaimeen seka ohjelmistoa, joka
validoinnin tekee. Tata kirjoitettaessa ei ole olemassa tahan sopivaa kaupallista tai ei-
kaupallista ratkaisua.

eKuitin oikeellisuus on myos mahdollista varmistaa kayttamalla kolmannen osapuolen
tuottamaa autoritatiivista validointipalvelua. Tallainen ratkaisu voi pohjautua useaan
erilaiseen menettelytapaan; seuraavassa on esitetty kaksi vaihtoehtoista tapaa:

e eKuitissa voi olla kryptografisesti vahva tarkistussumma, jonka laskenta on
helppoa kuitilla olevasta datasta. Koska mahdollinen eKuitin muuttanut taho
voi laskea itse uuden tarkistussumman ja lisata sen kuitille, tarkistussumma
tulee voida validoida autoritatiiviselta kolmannelta osapuolelta. Yksi esitetyista
ratkaisuista on se, etta tarkistussummassa olisi komponenttina aina edellisen
kuitin tarkistussumma; talloin kuittien tarkistussummista muodostuisi
lohkoketju, jonka muuttaminen on havaittavissa. Tama lohkoketjuratkaisu on
kuitenkin tarkoitettu I1&hinn& autentisoimaan kuitit silloin, kun myyjan toimintaa
tarkastellaan, koska myyjalla on paasy kaikkiin itse tuottamiin kuitteihinsa.
Koska kuittia kasittelevalla taholla ei ole mahdollista paasta koko lohkoketjuun
kasiksi, kuitin tarkistussumman autenttisuus pitda kysya luotettavalta
kolmannelta osapuolelta. Tata kirjoitettaessa ei ole olemassa kaytannon
toteutusta siitd, miten eKuitin kasittelija voisi hyddyntaa eKuitilla olevaa
lohkoketjupohjaista tarkistussummaa.

® varmistus voitaisiin tehda palvelussa, jonne voi lahettda rakenteisen kuitin ja
palvelu vastaa, jos kuittia on muutettu. Tata kirjoitettaessa tallaista palvelua ei
ole.

eKuittien tietojen kaytto eKuittioperaattorilla

eKuittidataa voi kayttaa vain kuitin valittmiseen olennaisesti tarvittavalla osalla.
Muusta kaytdsta on sovittu erikseen osapuolten valilla.

eKuittidata on henkil6tietoa, koska siina on eOsoitetta vastaava elementti
(rakenteisessa tiedossa tai sen kehyksessa), joka voidaan liittaa yksittaiseen
henkil6dn (vaikka teoriassa on mahdollista linkittdd eOsoite organisaatioon,
kaytannossa kaikki eKuittikayttdtapaukset ovat sellaisia, etta niissa eKuitti
linkitetdan yksittaiseen henkildon).

Henkilbtietojen kasittelyssa tulee huomioida henkil6tietoa koskeva lainsaadanto.
Vahintaan seuraavat asiat tulee huomioida eKuittidatan kasittelyssa:

e Myyjalla ja eKuittioperaattorilla tulee olla sopimus henkilotietojen ja muiden
tietojen kasittelysta.

o Sopimus voi olla joidenkin kuittien osalta pelkka kasittelysopimus (esim.
eKuittioperaattorilla on paasy myyjan kuittivarastoon, josta
eKuittioperaattori hakee kaikki kuitit ja sopimuksellisesti pelkastaan
tuhoaa ne eKuitit, jotka eivat kuulu eKuittioperaattorin asiakkaille).

o eKuittioperaattorilla ja ostajalla tulee olla sopimus henkilétietojen kasittelysta,
mikali eKuitteja valitetdan suoraan eKuittioperaattorilta ostajan haluamaan
sovellukseen.

o Sopimuksen tulee kattaa myds mahdolliset eKuittien siirrot suoraan
ostajan palveluntarjoajalle (esim. yrityskorttien kuitit toimitetaan suoraan
taloushallintopalveluun).
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o eKuittioperaattoreilla tulee olla keskinaiset sopimukset henkil6tietojen
kasittelysta.

o Tama voi olla kasittelysopimus, jonka perusteella eKuittioperaattori voi
pelkastaan valittaa kuitin eteenpain.

eKuitin kaytto eKuittidataa kayttavassa sovelluksissa

ekuitin tietosisaltoa kayttavien sovellusten tulisi tukea taman kuvauksen periaatteita,
joita on myds yhdessa Verkkolaskufoorumin kayttajatyéryhmassa koottu:

¢ Mobiilissa oleva sovellusainoastaan visualisoi eKuitin kayttajalle, eKuitin dataan
kayttaja ei ole mahdollista tehda muutoksia.

e eKuitissa olevia linkkeja on mahdollista kayttaa.

e B2B kanavaan ei tulisi valittaa liitteend markkinointiaineistoa.

e ostajan on mahdollista l1dhettda eKuitti rakenteisessa muodossa eteenpain.

e Mobiilisovelluksen kayttaja paattaa, mita eKuitteja valitetaan edelleen toiseen
sovellukseen.

o Kayttajallda on mahdollisuus saada useamman maksuvalineen eKuitit
mobiilisovellukseen.

e Mahdollisuus varmistaa, ettei eKuittia ole jo lahetetty eteenpain.

Tilastointi

Hankkeessa tehtiin yhdessa Deloitten kanssa yritysten valisista kuiteista tilasto
vuosista 2022 ja 2023. eKuitti-infrassa toimivien tahojen tulisi tilastoida eKuittien ja
eKuittia tarjoavien yritysten maara yhteisesti maaritellylla tavalla vahintdan vuosittain.

Tilastointia tulee kehittaa jatkossa, jotta eKuittimarkkinan etenemista voidaan seurata.

eKuitin Saantokirjan sitovuus

eKuittiekosysteemissa toimivat tahot ovat olleet mukana maarittelemassa eKuitin
Saantdkirjaa ja eKuittien valittmisen minimiedellytyksia. Kaikilla halukkailla on
jatkossakin mahdollisuus osallistua tyéryhmiin. Saantokirja ei itsessaan ole sopimus,
mutta osapuolet voivat omissa sopimuksissaan viitata saantokirjaan.

eKuittipalvelua tarjoavat voivat ilmoittaa esim. omilla verkkosivuillaan noudattavansa
saantokirjaa ja siina kuvattuja vastuita ja velvollisuuksia.

Valtio tulee edellyttdmaan myyjiltd korttimaksamisessa taman saantokirjan
noudattamista kohdan 4 Oikeudet ja velvollisuudet osalta.

eKuitin Saantokirjan paivitys, yllapito

Tata saantokirjaa paivitetdan, kun uusia teknisia toteutuksia esim. luottamusverkosto,
uusia toiveita tai maksutapoja kuvaukseen on esitetty ja ne ovat tuotannossa.
Valtiokonttori valmistelee muutosesitykset ja kutsuu tyéryhman koolle.

Toiveet, korjaukset ja muutokset voi toimittaa RTE@valtiokonttori.fi sdhkdpostiin.
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eKuitin valitys korttimaksun yhteydessa

Yleista

Tassa kuvataan eKuitin valitys, jolloin eKuitteja voisi siirtaa nelikuimamallissa
eKuittioperaattoreiden valilla korttimaksamisessa. Tekninen ratkaisu sopii seka b2b-
ettd b2c-kuitteihin

Tekninen osuus perustuu kevaan 2021 tyépajoihin, joihin osallistui sidosryhmien
teknisia edustaijia.

TyOpajoissa saatiin maariteltya nelikulmamallille ratkaisukonsepti, jolla ainakin osa
nykyisista toimijoista voivat liittya nelikulmamalliin.

Taman vaihtoehdon lisaksi eKuitti voidaan valittda myyjan jarjestelmasta suoraan
ostajalle QR-koodin avulla (kts. kohta 12).

Valitysmallit

eKuitin kannalta kaksi tarkeinta toimijaa ovat kuitinantaja ja kuitin vastaanottaja. llman
naita eKuitti on merkitykseton. Minimissaan eKuittiekosysteemissa vaaditaan
ratkaisu, jossa kuitinantaja voi toimittaa eKuitin suoraan kuitin vastaanottajalle.

Kolmikulmamallissa kuitinantajan ja kuitin vastaanottajan valissa on eKuittioperaattori.
Nelikulmamallissa kuitin vastaanottajalla voi olla oma eKuittioperaattorinsa ja kuitti
siirtyy myyjalta (kuitinantaja) myyjan eKuittioperaattorille, jolta se siirtyy ostajan (kuitin
vastaanottaja) eKuittioperaattorille, jolta sitten lopulta ostajalle. Huomata taytyy, etta
kuittioperaattori voisi olla my6s myyja itse.

Alla olevassa kuvassa esitetaan kasitteellinen, ei-tekninen nelikulmamalli. Kuvassa
myyjan ja ostajan operaattorit voidaan korvata milla tahansa yksinkertaisemmalla
ratkaisulla, jossa myyja voi valittaa kuitit ostajalle:
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Myyjdn Ostajan
eKuittioperaattori eKuittioperaattori
ey =

2 \ 4

S 0
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Myyja Ostaja

Kuva 1. Nelikulmamalli

Nelikulmamalli vaatii toimiakseen vahintian seuraavat:

e mekanismi, jolla valitettavan eKuitti lopullinen vastaanottaja seka tarvittaessa
taman eKuittioperaattori voidaan tunnistaa

e mekanismi, jolla eKuitteja voidaan valittaa eKuittioperaattorilta toiselle
Tyypillisesti paattelyprosessi toimii seuraavasti:
1) eKuittioperaattori vastaanottaa myyjaasiakkaaltaan eKuitin
2) eKuittioperaattori tarkastaa, onko ostaja operaattorin oma asiakas
a) jos ostaja on eKuittioperaattorin oma asiakas, operaattori valittaa kuitin talle

b) jos ostaja ei ole eKuittioperaattorin oma asiakas
i) eKuittioperaattori tunnistaa, kenelle eKuittioperaattorille kuitti tulee valittaa
ii) eKuittioperaattori valittaa kuitin talle eKuittioperaattorille, joka valittaa kuitin
asiakkaalleen
Talla hetkella ei eKuitteja valiteta eKuittioperaattorien valilla.

Sopimussuhteet

Seuraavassa kuvassa esitetaan nelikuimamallin mahdolliset sopimussuhteet:
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Kuva 3. Nelikulmamallin sopimussuhteet

Kuvassa esitetdan eKuitti-toimijoiden mahdollisia sopimussuhteita. Sopimussuhteet
maaraytyvat kuitenkin toteutuksen tarpeiden mukaan, jolloin osaa kuvassa esitetyista
sopimuksista ei tarvita:

1. eKuittioperaattoreilla tulee olla keskindinen sopimus eKuittien vaihdosta.
Sopimus voi olla joko bilateraalinen tai pohjautua alan yhteiseen
puitesopimukseen tai sopimuskehikkoon. Sopimuksessa tulee huomioida
ainakin tietosuoja, tekniset ratkaisut ja kaupalliset seikat seka tarvittaessa
maksukorttien turvastandardin (PCl DSS) mukaiset vaatimukset.

2. Myyjalla ja myyjan valitsemalla eKuittioperaattorilla tulee olla sopimus siita,
etta eKuittioperaattori kasittelee ja valittda eteenpain myyjan tuottamia
kuitteja. Sopimuksessa tulee huomioida ainakin tietosuoja, tekniset ratkaisut ja
kaupalliset seikat. Sopimuksissa olisi tarkea olla erillinen maininta siita, salliiko
myyja millaan tavalla kuittien kayton analysointi- tai markkinointitarkoituksiin
tai mihinkdan muuhun tarkoitukseen kuin kuitin valittamiseen. Sopimuksen
Iahtdkohtana tulee olla yksittaisten eKuittien nouto myyjalta, ellei
sopijaosapuolet erikseen muuta ole sopineet. Sopijapuolet on tunnistettu ja
teknisesti varmistetaan, ettd myyjan kuitit tulevat sovitusti.

3. Kassajarjestelmatoimittajalla ja eKuittioperaattorilla voi olla sopimus, jos
toteutettu ratkaisu tallaista vaatii. Syita voi olla mm. tarvittava
ohjelmistokehitys, jolla kassajarjestelma tukee eKuittioperaatoria tai
mahdollisesti kassajarjestelmatoimittajan yllapitama kuittivarasto, johon
eKuittioperaattori tarvitsee paasyn. Sopimuksen tarvittava sisalto riippuu
taysin ratkaisusta. Kassajarjestelmatoimittajilla tulee olla mahdollisuus tarjota
rajapinta myyjan haluamaan eKuittioperaattoriin.

4. eKuittioperaattorilla voi olla sopimus maksupalveluratkaisun tarjoajan (PSP)
kanssa, mikali ratkaisu pohjautuu siihen, etta eKuittioperaattori rekisteroi
asiakkaittensa maksukortit PSP:lle ja saa PSP:Ita tiedon kortin kaytosta ja
tapahtumaan liittyvat tunnistetiedot, joilla eKuitti on mahdollista yksil6ida
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kuittivarastosta. Sopimuksessa tulee huomioida ainakin tietosuoja,
maksukorttien turvastandardin (PCl DSS) mukaiset vaatimukset, tekniset
ratkaisut ja kaupalliset seikat.

5. Myyjalla ja kassajarjestelmatoimittajalla tulee olla sopimus, jos
kassajarjestelmatoimittaja tarjoaa eKuitti-arkiston, josta myyjan
eKuittioperaattori kay eKuitit hakemassa. Sopimuksen tarvittava sisalto riippuu
taysin kaytettavasta ratkaisusta.

6. eKuittioperaattorilla voi olla sopimus kortin mydntajan tai korttibrandin kanssa.
Talloin tieto kortin kaytosta toimitetaan eKuittioperaattorille kortin myontajalta
tai korttibrandiltd. Sopimuksessa tulee huomioida ainakin tietosuoja, tekniset
ratkaisut ja kaupalliset seikat. Korttibrandit ja korttien myontajat operoivat
omalla riskillaan, joten mahdolliset PCI DSS -vaatimukset tulevat sielta.

7. Ostajalla ja ostajan eKuittioperaattorilla tulee olla sopimus. Tama sopimus
syntyy, kun ostaja rekisteroityy eKuittipalveluun. Tyypillisesti tdma sopimus on
taysin assymmetrinen eli eKuittioperaattorin sanelema. Sopimuksessa tulee
huomioida ainakin tietosuoja, tekniset ratkaisut ja kaupalliset seikat.

eKuittioperaattorilla tulee olla mahdollisuus valittaa eKuitit ostajalle esimerkiksi
verkkolaskujen valitysverkoston tai muun luottamusverkoston kautta.

Ostaja voi ratkaisutoteutuksen mukaan rekisterdida korttinsa kortin myontajan
kautta eKuittiratkaisuun. Sopimuksessa tulee ainakin huomioida tietosuoja, tekniset
ratkaisut ja kaupalliset seikat.

eKuitin reititysmekanismit

Paivittaistavarakaupat tunnistavat kanta-asiakkuusohjelmiensa tunnisteilla ne
asiakkaansa, jotka ovat naiden kauppojen omissa eKuittiohjelmissa. eKuitti
toimitetaan kanta-asiakkuussovellukseen. Varsinaista reititysta tdssa ei ole kaytdssa,
koska kaupparyhma tuottaa koko infrastruktuurin ja eKuitin maaranpaa paatellaan
kanta-asiakkuudesta. Paivittaistavarakauppaketjut tuottavat jokainen oman
palvelunsa. Tama reititysmekanismi ei ole tdman saantdkirjan piirissa.

Varsinaiset eKuittioperaattorit eli toimijat, jotka eivat tuota kuitteja, mutta valittavat
niita, toimivat konseptuaalisesti mm. seuraavasti:
e Maksukortin rekisterointi

o asiakas (kuluttaja tai yritys) rekisterdi maksukorttinsa eKuittioperaattorille

o eKuittioperaattori rekisterdi tarvittaessa ko. maksukortin maksupalveluja
tarjoavalle toimijalle (PSP, Payment Service Provider)

e Ostotilanne

o kun ostaja kayttaa rekisterditya maksukorttia maksupaatteell3,
maksupaate lahettda PSP:lle varmennussanoman (authorization) tai
jonkun muun vastaavan sanoman, joka indikoi kortin kayttéa. PSP valittaa
tdman sanoman eteenpain korttimaksusanomien hierarkiassa.
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o PSP tai korttiskeeman omistaja |ahettaa rekisterdidyn maksupaatteen
katevaraussanomasta tai vastaavan sanoman pohjalta, jolla veloitus
tehdaan, tiedon myyjan kuittioperaattorille; sanoma sisaltaa riittavat tiedot
tapahtumaa vastaavan kuitin tunnistamiseksi — tyypillisesti naita tietoja
ovat maksutapahtuman aikaleima, maksupaatteen tunniste,
maksutapahtuman summa, tapahtumaviite ja typistetty korttinumero

Pyydettaessa eKuittioperaattorin on kyettava kuvaamaan kasittelysdantdnsa
asiakkailleen.

o Jatkokasittely

o Myyjan eKuittioperaattori kdy hakemassa myyjan kuittivarastosta sen
yksittaisen kuitin, joka vastaa tapahtuman tunnisteita ja valittaa sen
ostajan eKuittioperaattorille.

o Ostajan eKuittioperaattori valittda kuitin asiakkaansa maarittelemaan
sovellukseen

Ylla olevasta on olemassa variaatioita, joissa mm. kassapaate voi toimittaa kuitin
eKuittioperaattorille — kuitin reititys pohjautuu kuitenkin siihen, etta tietty maksukortti
on rekisterodity eKuittia varten ja PSP toimittaa kuittioperaattorille kortilla tehdysta
maksutapahtumasta riittavasti yksilivat tiedot.

Kasitteellinen nelikulmamalli korttimaksamisessa

Kuvattu nelikulmamalli on geneerinen ja mahdollistaa useiden toimijoiden liittymisen
nelikulmaan. Malli pohjautuu nykytilanteeseen ja siihen, miten talla hetkella
kuittioperaattorit ja mahdolliset uudet toimijat voivat liittya nelikulmamalliin.

Teoreettisesti kuittioperaattoreilla ja PSP-toimijoilla voi olla ainakin seuraavat

toimintamallit:

o PSP voi rekistertida yhden eKuittioperaattorin kortit ja toimittaa tiedot pelkastaan
talle kuittioperaattorille

o PSP voi rekistertida usean eKuittioperaattorin kortit ja toimittaa tiedot naille
eKuittioperaattoreille

o eKuittioperaattori voi olla yhteistydssa yhden PSP:n kanssa
o eKuittioperaattori voi olla yhteistydssa usean PSP:n kanssa

Lisdksi ylla oleva voidaan laajentaa koskemaan ratkaisuja, joissa kuittioperaattorit
ovat yhteistydssa jonkin PSP:td korkeammalla hierarkiassa olevan toimijan kanssa.
Tallaisia toimijoita on mm. kortin myontajat seka korttibrandit.

Malli toimii maksutapahtumien ja eKuittien osalta seuraavasti:

e PSP toimittaa eKuittioperaattorille tiedon maksutapahtumasta
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o eKuittioperaattori hakee vastaavan kuitin kauppiaan kuittivarastosta (tai saa kuitin
jollain muulla tavalla)

o eKuittioperaattori tarkastaa eKuittiin litetyn maksukortin rekisteréinnin:
o jos kortti on rekisterdity eKuittioperaattorin omalle asiakkaalle, eKuitti
reititetdan eKuittioperaattorin sisdisten sdantéjen mukaan
o jos kortti on rekisterdity toiselle eKuittioperaattorille, kuitti ja siihen liittyvat
metatiedot toimitetaan talle toiselle eKuittioperaattorille

Yllad oleva konseptuaalinen malli toteuttaa nelikulman ilman rakenteiseen dataan
sisallytettya eOsoitetta.

eKuittien valitys vaatii eKuittioperaattorien valille seka sopimuksen etta teknisen
kuvauksen, miten eKuitteja valitetdan. Teknisen kuvauksen tulee sisaltda ainakin
seuraavat kohdat:

e Tietoturvastandardit kuten PCI DSS -velvoitteet (Payment Card Industry — Data
Security Standard)
e eKuitin rakenne
o Yyhteinen JSON-formaatti
o Yyhteinen XML-formaatti (TS 16931-8 pohjautuva XML-sanoma)
o pakolliset kentat
o vapaaehtoiset kentat
e eKuitin metatietojen rakenne
o Yyhteinen JSON-formaatti
o yhteinen XML-formaatti
o pakolliset kentat
o vapaaehtoiset kentat
e APIl-kuvaus yksittaisen eKuitin siirrosta
o APIl-kuvaus
o autentikointi (API key)

Liitteiden ja linkkien valitys

o eKuitin mukana voi tulla linkkeja ja liitteita.

eKuitti voidaan tdman kuvauksen mukaisesti toimittaa operaattorille, ostajalle tai
ostajan maarittelemalle taholle (joko ostajan kautta tai suoraan ostajan operaattorille
tekeman maarittelyn mukaisesti).

eKuittiin liittyvia metatietoja ovat mm. reititykseen liittyvat tiedot ja taloushallinnon
jarjestelmille toimitettavat tiedot.

Jos eKuitin visualisoinnissa kaytetaan Finvoice-tietuekuvausta, on Finvoice-
verkkolaskuskeeman tehty syksyn 2021 aikana yhteinen eKuittia tukeva skeema ja
tyylitiedostot, jossa otsikot vastaavat eKuitin tarpeita ja ePIDetails rakenne on
muutettu vapaaehtoiseksi, koska kaikista kassaohjelmista ei ole saatavilla tilisiirtoon
vaadittavia tietoja.
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4 eKuitin valitys QR-koodin avulla

Vuoden 2018 RTECO-hankkeessa kuvattiin eOsoite pariksi, jossa on
eKuittioperaattorin tunniste ja talle eKuittioperaattorille merkityksellinen
asiakastunniste.

Yrityksen digitalous -hankkeen eKuittitydryhmassa haluttiin maaritella geneerinen
eOsoite, joka mahdollistaa maksutapariippumattoman eKuitin ja muidenkin
digitaalisten dokumenttien valittamisen.

Tyéryhmassa paatettiin, ettd tdssa vaiheessa eOsoite annetaan ostajalle tai myyjalle
QR-koodin avulla, myés muut eOsoitteen valitystavat (esim. NFC; kanta-asiakkuus)
ovat mahdollisia.

eOsoiteen [ Myyja |
toimitus
O >
@R oo
Henkilo Kauppa

5 Kanta-asiakaskortti

Kanta-asiakkuus Myyja skannaa eOsoitteen

D

[ NFC

Ostaja skannaa eKuitin- Myyja lukee alypuhelimen
osoitteen 9 Bluetooth lahilukulaitteella
B QR-koodi
e - Myyija lukee toimikortin
Ostajan yksildiva tunniste B eosaitteisto Iahilukulaitteella
4.1 eOsoitteen maarittaminen

Tybéryhmassa maariteltiin eOsoiteen vaatimukset:

Viestiprotokolla:
Mita pitaa lahettda (dokumenttityyppi)
Minne pitaa lahettaa (toimitusosoite)
Asiointikonteksti (kassa, verkkokauppa, toistuvaisveloitus)
Identifiointi
kanta-asiakkuus
muu tunniste (esim. maksukortti)
anonyymi asiakas (miten tunnistetaan lahetysosoite)
Lahetyskohde
Muita vaatimuksia:
Nopea kassasekvenssi (esim. yhden koodin luku kassalla)
Asiakaskohtaisia raataldintimahdollisuuksia
Kansainvalinen kayttokonteksti
Tunnistettava ero olemassa oleviin koodeihin

eOsoite voi olla mika tahansa tunniste, joka voidaan yksikasitteisesti liittda ostajaan.
Tunnisteen muodolle on useita eri vaihtoehtoja. Seuraavassa listassa on niista
esimerkkeja:
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¢ eOsoite on RTECO-hankkeen mukainen tietopari, jossa on ostajan tunniste ja
eKuittioperaattorin tunniste; ostajan tunniste voi olla sellainen, etta vain
ostajan eKuittioperaattori voi yhdistaa tunnisteen ostajaan

¢ eOsoite voi olla tietojoukko, joka sisaltda tiedon ostajasta (mutta vain tietyssa
kontekstissa) ja reititystiedon, minne eKuitti tulee toimittaa; tallainen on esim.
Findy:n kayttdma connect invitation, joka on muodoltaan Uniform Resource
Locator (URI) ja jonka perusteella kuitti voidaan reitittda suoraan ostajan
kuittilompakkoon

e eOsoite sisaltda pelkastaan ostajan tunnisteen; jos eKuitin vastaanottava
operaattori ei ole ostajan eKuittioperaattori, ostajan eKuittioperaattori tulisi
etsia hakemistosta, jota ei toistaiseksi ole toteutettu.

e eOsoite standardimaarittely tietorakenteesta, jonka avulla kaksi tai useampi
digitaalista jarjestelmaa voi paattaa asiointikontekstiin sopivan
kommunikaatio- ja tiedonvalitysmekanismin.

eOsoite on abstraktiokerros, jonka avulla mm.

o Valitaan kaytetty kommunikaatioprotokolla

o Mahdollistetaan teknisten jarjestelmien toistensa I6ytaminen (ns. discovery) ja
tarvittavien paasyoikeuksien jakaminen

o Valitetdan tunnistetietoja mm. entiteeteista, laitteista, suhteista tai oikeuksista

e Luodaan konteksti tiedonvalitykselle

e eOsoitetta tulee voida kayttaa niin digitaalisissa (verkkokaupat,
verkkopalvelut), kuin fyysisissa asiointikanavissa (kassa, asiakaspalvelu)

e eOsoitetta tulee voida esittaa ja lukea niin organisaation (esim. kassat,
verkkokaupat) kuin yksilon (kuluttajasovellukset, digitaaliset lompakot)
sovelluksista

Hankkeessa maaritellyn eOsoite-standardin tulee olla laajennettavissa
kayttétapausten ja teknologioiden mukaan. Maaritelty eOsoite perustuu
kansainvaliseen W3C DID Standardiin. DID on jarjestelmaagnostinen hajautettu
tunniste, joka voidaan assosioida mihin tahansa henkilddn, organisaation tai objektiin.
DID koostuu tunnisteesta, seka siihen kytketysta sisaltédokumentista. Tunniste on
geneerinen, eika siitd ole paateltavissa tunnisteen kayttotarkoitusta tai kontrolloijaa.
eOsoite-dokumentissa (sisalldssa) on viittaukset mm. autentikaatiomateriaaliin ja
palvelurajapintoihin. eOsoite hyddyntaa naita DID-dokumentin ominaisuuksia
konseptinsa kulmakivena. Tata eOsoitetta voidaan jatkossa hyddyntaa myos
Digitaalisten lompakoiden valilla.

eOsoitteen kayttd mahdollistaa myds sen kayttdtapauksen, jossa ostajan ja myyjan
eKuittioperaattorit eivat vaihda eKuitteja keskenaan.

Markkinoilla oli jo ReceiptHeron ratkaisu, jota eri kassajarjestelmatoimittajat ovat
toteuttaneet. Toistaiseksi kaytetaan ReceiptHeron eOsoitetta, kunnes digilompakot
yleistyvat. ReceiptHeron dynaamisen QR-koodin tekniset kuvaukset ovat vapaasti
saatavilla heidan verkkosivuiltaan.
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QR-koodi ostotilantessa

eKuittien kasittely voidaan toteuttaa seuraavasti:

1. ostaja antaa eOsoitteensa maksutapahtuman yhteydessa
o kanta-asiakastunniste voi sisaltaa eOsoitteen

o eOsoite voidaan valittaa optisesti maksutapahtuman yhteydessa (QR-
koodi tai vastaava)

o €eOsoite voidaan valittaa radioteitse maksutapahtuman yhteydessa
(NFC, BT tai vastaava)

o eOsoite voidaan antaa erillisella toimikortilla maksupaatteelle (kuten
kanta-asiakkuuden vahvistaminen)

o eOsoite voidaan valittaa jollain muulla tavalla maksutapahtuman
yhteydessa

2. Ostaja lukee myyjan antaman QR-koodin maksutapahtuman yhteydessa

Myyjan antaman QR-koodi toimii seuraavasti:

asiakas ostaa tuotteen ja maksaa sen

maksun hyvaksymisen jalkeen kassassa nakyy QR-koodi

ostaja lukee QR-koodin

QR-koodissa linkki myyjan eKuittioperaattorille. Linkissa tieto kuitin
yksikointitiedoista (samat kuten korttimaksussa)

eKuittioperaattori pyytaa kyseisen kuitin kassalta

Kassajarjestelma toimittaa kuitin eKuittioperaattorille, joka valittda eKuitin ostajan
mobiiliin joko aukaistavaksi selaimella tai ostajan haluamalla sovelluksella

7. Ostaja tarkistaa eKuitin ja valittaa sen tarvittaessa eteenpain esim. matka- ja
kuluhallintajarjestelmaan

BN =

oo

QR-koodin riskikartoitus

Hankkeen alussa tunnistettiin eKuitin riskeja, joiden minimoimiseksi kahden valisiin
sopimuksiin tulee maaritella osapuolten vastuut ja velvollisuudet.

eOsoitetydrymassa maariteltiin QR-koodin kayttéon liittyvat riskit, joiden
estamiseksi kaikkien osapuolten tulee mm. varmistua ajantasaisesta tietoturvasta.

Kunkin eKuitti-infrassa olevan tulee varmistua siita, ettd QR-koodin toteutus,
esittdminen ja lukeminen on tietoturvallista.

eKuitin infastruktuuri

Hankkeen aikana eKuitti-infra on kehittynyt merkittavasti. Korttipohjaisen ratkaisun
rinnalle on tullut QR-koodiin perustuva eOsoite, jota voidaan tulevaisuudessa
hyédyntaa myos digitaalisten lompakoiden valilla.

QR-koodivaihtoehdossa myyja valitsee eKuittioperaattorin tai toimii itse sellaisena.
Ostaja saa eKuitin omaan mobiiliinsa ja valitsee haluamansa valitystavan eKuitteja



kasittelevaan ohjelmaan. Nelikulmamallin perusperiaate toteutuu, kun kumpikin
osapuoli pystyy valitsemaan haluamansa sopimuskumppanit.

eKuittidataa
kasittelevat
jarjestelmat
eKuitti ostajan
mobiililaitteeseen

esim. QR-koodilla

eKuitti mobiililaitteesta Ostaian
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jarjestelma Kahdenvalinen eKuittioperaattori — e
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\\ Nelikulmamalli e,Lompékko rajapinta
N ~
N . P,
N
N\ /
. /
N eKuitti B .
L.~ attribuutti- = .
\d Myyjan / todistuksena Ostajan

elLompakko eKuittioperaattori

21 (22)



\ Yrityksen
__ digitalous

www.yrityksendigitalous.fi

Euroopan unionin rahoittama -
NextGenerationEU




